Defensor Legis N:o 4/2008

YRITYSSALAISUUKSIEN SUOJAAMINEN JA OMA HENKILOSTO

(Der Schutz von Betriebsgeheimnissen und eigenes Personal)

1 Johdanto

Yrityssalaisuuksien suojaamisessa asettaa elin-
keinonharjoittajalle suurimman haasteen oma
henkilosto. Syyné tdhidn on se, ettd elinkeinon-
harjoittaja sddnnonmukaisesti joutuu luovutta-
maan salassa pidettdvid tietoaan tyontekijoidensi
haltuun ja saataville, jotta niméi voivat suorittaa
tyotehtdvididn. Suuri osa tyonantajan yrityssalai-
suuksikseen katsomista tiedoista lisdksi syntyy
suoraan omien tyOntekijoiden tydsuoritusten
pohjalta. Yritystoiminnan tuloksellisuus usein
myo0s edellyttdd tyoyhteison sisélld tiedon aktii-
vista jakamista eikd niink#ddn tietoon pddsemisen
rajoittamista.

Useissa tuomioistuinkdsittelyyn edenneissd
yrityssalaisuuden suojaa koskeneissa tapauk-
sissa asetelma on ollut se, ettd vastakkain ovat
olleet nimenomaan tyonantaja ja yrityksen oma
tyontekija — ja tyypillisesti siten, ettd kysymys on
ollut tyontekijin menettelystd tyosuhteen pdidit-
tymisen jdlkeisend ajanjaksona ja ehki osittain
myds tyosuhteen loppuvaiheissa. Tami selittyy
silld, ettd tyontekijin ndkokulmasta merkitti-

vin tarve hyodyntidd tyossi opittua tietoa jonkun
muun kuin oman tydnantajan hyviksi ja lukuun
syntyy herkimmin juuri tyopaikkaa vaihdettaes-
sa tai omaa yritystoimintaa tyosuhteen jéilkeen
kiynnistettdessa.

Tyo6suhteen pédttymisen jilkeen tuleekin usein
ajankohtaiseksi tehdd eroa sen suhteen, mika tie-
to on aikaisemmalle tyonantajalle kuuluvaa yri-
tyssalaisuutta ja miki sellaista, josta tydsuhteen
kestdessd on tullut osa tyontekijin omaa ammat-
titietoa tai -taitoa. Lain sddnnosten tulkinnan vai-
keutta lisdd se, ettd useissa tapauksissa voidaan
esittdd hyvid perusteluja — ndkokulmasta riippuen
— sekd tiedon yrityssalaisuudeksi katsomiselle etti
sille, ettd tieto on muodostunut osaksi tyonteki-
jdn omaa ammattitaitoa. Tietojen erottelemisen
vaikeus korostuu asiantuntijatehtédvissi ja pitkille
erikoistuneissa toimenkuvissa sekd myos tehta-
vissd, joissa tyonteko suoritetaan ldhelld asiakas-
rajapintaa.'

Vield 2000-luvun alkupuolelle saakka ldhdet-
tiin lainsddddannossa siitd, ettd tyontekijdn salas-

! Asiakasrajapinnan osalta keskeinen merkitys on ollut erityisesti asiakasrekistereilld. Oikeustapauksista, joissa arvioita-
vana on ollut tdllaisen rekisterin luonne yrityssalaisuutena ks. Klaus Nyblin, Yrityssalaisuusrikokset, teoksessa Talousrikok-
set, toim. Raimo Lahti ja Pekka Koponen, Suomalaisen Lakimiesyhdistyksen julkaisuja E-16, 2., uudistettu painos, Helsinki
2007, s. 240. Asiakaskontaktien merkityksesti tilanteessa, jossa tyontekijé ryhtyy tyosuhteen jdlkeen harjoittamaan kilpailevaa
liiketoimintaa, ks. myods KKO 2003:19, jossa arvioitavana oli liike- ja ammattisalaisuuksien suojaamiseksi tehdyn kilpailu-
kieltosopimuksen pitevyys tyosopimuslain sddnnosten pohjalta.
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sapitovelvollisuus ja tietojen oikeudettoman
hyviksi kdyttimisen kielto on aiheellista rajoit-
taa tyosuhteen kestoaikaan. Yhtend perusteluna
tdlle oli juuri se, tydnantajan yrityssalaisuuksia
ja tyontekijdn omaa ammattitaitoa on toisinaan
vaikea erotella toisistaan.” Yrityssalaisuuden rik-
komista koskevan rikoslain (RL) 30:5:n muutta-
misella vuonna 2003 sadddettiin kuitenkin rangais-
tavaksi yrityssalaisuuksien oikeudeton ilmaise-
minen ja kiyttiminen vield kahden vuoden ajan
palvelussuhteen pdityttycikin.® Keskeiseni taus-
taperusteluna oli tarve puuttua sellaisiin moititta-
viin tekoihin, joilla aikaisemmalle tyonantajalle
kuuluvia yrityssalaisuuksia suoraan siirretdin toi-
sen tyonantajan tai tyontekijdn perustaman uuden
yrityksen toimintaan.*

Yrityssalaisuuden rikkomista koskevan ran-
gaistussddnnoksen muuttamisen seurauksena
RL:n sidintelystd tuli tydsopimuslain (55/2001,
TSL) ja sopimattomasta menettelysté elinkeino-
toiminnassa annetun lain (1061/1978, SopMenL)
sddntelystd poikkeava. Sekd TSL 3:4:n ettd Sop-
MenL 4.2 §:n mukaisesti tyonantajan ammatti-
ja litkesalaisuuden (tai “liikesalaisuuden”, kuten
suojan kohde on SopMenL.:ssa mééritelty) laki-
sddteinen suoja nimittdin péittyy tyontekijdn
tyosuhteen (palvelusajan) pdittyessda. RL 30:5:n
mukaisesti rangaistusvastuu sen sijaan sdilyy vie-
14 kaksi vuotta timain jalkeenkin. Eri lakien eripi-
tuisia aikarajauksia ei voida pitdd lainsddddnnon
informatiivisuuden ndkokulmasta hyvini asiain-
tilana, mutta kiytannossé tdmd ei kuitenkaan néy-
tid aiheuttaneen erityisempié tulkintaongelmia.’

RL 30:4-6:een siséltyvit yrityssalaisuusrikos-
sdaannokset (yritysvakoilu, yrityssalaisuuden rik-

kominen ja yrityssalaisuuden vididrinkdyttd) ovat
olleet olennaisilta osiltaan nykyisensiséltdisind
— mainittu RL 30:5:n ajallisen soveltamisalan
pidennys pois lukien — voimassa jo runsaat 17
vuotta. Ténd aikana sddnndsten soveltamisesta on
jo ehtinyt kertyd melko paljon oikeuskiytintod
myd6s hovioikeustasolta, noin 20 tapausta tdhéin
mennessd. Toistaiseksi yrityssalaisuusrikoksis-
ta ei ole ollut annettuna yhtddn RL 30:4—6:een
perustuvaa korkeimman oikeuden ratkaisua. Yksi
valituslupa on vuoden 2008 puolella kuitenkin
jo myonnetty®, joten ldhitulevaisuudessa on yri-
tyssalaisuusrikossddnnoksistd kaytettdvissd myos
KKO:n ratkaisu.’

KKO:n my6ntdma valituslupa koskee tapausta,
jossa sovellettava sddnnos on yrityssalaisuuden
rikkomista koskeva RL 30:5 — ja nimenomaan
tyontekijdn tyosuhteen pddttymien jidlkeisen
ajanjakson osalta. Valitusluvan myontdmisesti
julkaistun selosteen mukaan tapauksessa A oli
ryhtynyt harjoittamaan liiketoimintaa samalla
alalla kuin milld hdnen entinen tyonantajansa oli
toiminut. Kysymys siiti, oliko A syyllistynyt yri-
tyssalaisuuden rikkomiseen”. On odotettavissa,
ettd KKO:n asiassa antama ratkaisu tulee kes-
keisesti linjaamaan sitd, millaisin ~’pelisddnndin”
uudessa yritystoiminnassa tulee menetelld — tai
on sallittua menetelld — suhteessa aikaisemman
tyOnantajan (viitettyihin) yrityssalaisuuksiin.

Yrityssalaisuuksien suojan osalta on paraikaa
valmisteilla myos yksi sellainen kiinnostava lain-
muutos, joka ei suoraan liity RL 30:4—6:n tunnus-
merkistdjen ulottuvuuteen mutta jolla kuitenkin
voi olla keskeistikin merkitysti yrityssalaisuuksia
koskevan oikeussuojan kdytdnnon toteuttamises-

2 Ks. RL 30:4—6:n sidnnoksii koskenut ensimmiinen HE 66/1988 vp, s. 86 sekd tydsopimuslakia (55/2001) koskeva HE

157/2000 vp, s. 81.
3L 61/2003 — HE 53/2002 vp ja LaVM 18/2002 vp.

4 Sddntelyn taustaperusteluista — viittauksin HE:een 53/2002 vp — ks. Nyblin, Yrityssalaisuuden suoja ja entiset tyontekijét,

DL 2003, s. 231-232.

3 Ks. yksityiskohtaisemmin Nyblin, DL 2003, s. 240-241.

% VL 2008-33. — Olen viitannut Kouvolan hovioikeuden asiassa antamaan tuomioon aikaisemmassa artikkelissani Nyblin
2007, s. 234 (viite 12), 236 (viite 16), 239, 277 ja 279 (viite 128).

7 Huomaa, etti KKO:n ratkaisuja on liikesalaisuuden suojaa koskevista rikosasioista kuitenkin aikaisemman lainsddddnnon
ajalta: KKO 1984 11 177 ja 1991:11. Ks. myos KKO 1984 11 43 ja 1989:39.
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sa. Eduskunnan kisiteltdviksi on kevailla 2008
tullut hallituksen esitys 48/2008 vp, joka koskee
(muun ohella) sdhkdéisen viestinnén tietosuojalain
(516/2004) muuttamista siten, etti tydonantajat sai-
sivat rajoitetun oikeuden késitelld tyontekijoiden-
sd sdhkopostiviestinnin tunnistamistietoja sen sel-
vittamiseksi, ovatko tyontekijéit oikeudettomasti
paljastaneet yrityssalaisuuksia.®

Kisittelen seuraavassa tyonantajan yrityssalai-
suuksien suojaa paitsi erdiden kidytinnon tyyppi-
tapausten nidkokulmasta myos erikseen suhtees-
sa siithen, milld tavoin tyOnantajat kdytdnnossi
voivat selvittdd, ovatko tyontekijit menetelleet
yrityssalaisuuksien suhteen moitittavalla tavalla.
Keskityn erityisesti sellaisiin kysymyksenasette-
luihin, jotka yrityssalaisuuden suojaa kidytdnnossi
toteutettaessa ovat osoittautuneet haasteellisiksi.
Tyonantajan, joka tehokkaasti pyrkii suojaamaan
yrityssalaisuuksiaan, on aiheellista tiedostaa,
millaiset toimintatavat vidrinkdytosten selvitti-
miseksi ovat sallittuja. Kovin suoraviivaiset toi-
mintatavat voivat nimittdin johtaa tyontekijoiden
oikeuksien loukkaamiseen — ja myds siihen, ettd
tyOnantajan edustajien oma toiminta tulee arvi-
oitavaksi rikossddnnosten pohjalta.

2 Yrityssalaisuusrikokset
2.1 Yleistd

Liike- ja ammattisalaisuuden suojasta on
RL:n ulkopuolella sdddetty erityisesti TSL:ssa
ja SopMenL:ssa. TSL 3:4:n mukaan tyontekija
ei saa tyosuhteen kestdessd kayttdd hyodykseen
tai ilmaista tyonantajan ammatti- ja liikesalai-
suuksia. Sddnnoksen mukaan jos tyontekijd on
saanut tiedot oikeudettomasti, kielto jatkuu myos
tyOsuhteen pédttymisen jilkeen.

TSL 3:4:44n ndhden sisdlloltddn olennaisesti
samanlainen sddnnds on myos SopMenL.:ssa, jos-
sa sdddetiin liikesalaisuuden suojasta paitsi tyon-
antajan ja tyontekijin vélisessd suhteessa myos
muissa relaatioissa. SopMenL 4.1 §:n mukaan
kukaan ei saa oikeudettomasti hankkia tai yrittda
hankkia tietoa liikesalaisuudesta eikid kayttdi tai
ilmaista ndin hankkimaansa tietoa. Sdannostd on
mahdollista soveltaa myos yrityksen omiin tyon-
elinkeinonharjoittajan palveluksessa ollessaan on
saanut tiedon liikesalaisuudesta, ei saa sitd palve-
lusaikanaan oikeudettomasti kayttda eikd ilmaista
hankkiakseen itselleen tai toiselle etua tai toista
vahingoittaakseen.

SopMenL 4.3 §:ssd sidddetddn elinkeinonhar-
joittajan puolesta tehtidvdd suorittavan velvolli-
suudesta pitdd luottamuksellisesti tietoon saatu
liikesalaisuus salassa seki velvollisuudesta pidit-
taytyd kdyttdmaistd tillaista tietoa oikeudettomas-
ti hyviksi. Momentissa sdddetddn erikseen myos
teknisten esikuvien ja ohjeiden suojasta: se, jolle
tyOn tai tehtidvin suorittamista varten tai muuten
liiketarkoituksessa on uskottu tekninen esiku-
va tai tekninen ohje, ei saa sitd oikeudettomasti
kiyttad eikd ilmaista. Kielto koskee my0s tyonte-
kijaasemassa olevial?, eiki kiellon voimassaoloa
ole ajallisesti rajoitettu. SopMenL 4.4 §:ssd on
lisdksi sddnnos kolmannen henkilén vastuuase-
masta oikeudettomasti hankittujen tai ilmaistu-
jen liikesalaisuuksien sekd teknisten esikuvien
ja ohjeiden suhteen.!!

Vaikka TSL 3:4:sséd ja SopMenL 4.2 §:sséd on
rajattu tyontekijoiden lakisdédteinen salassapito-
velvollisuus koskemaan vain tydsuhteen kesto-
aikaa, lainvalmistelussa ja oikeuskirjallisuudessa
on yleisesti katsottu, ettd tyontekijan sidonnai-
suutta voidaan pidentdi sellaisella salassapitoso-

8 Hallituksen esitys Eduskunnalle sdhkoisen viestinnén tietosuojalain ja erdiden siihen liittyvien lakien muuttamisesta.
o Oikeuskéytdnnostd ennen RL 30:4-6:n voimaantuloa ks. edelld viitatut KKO 1984 II 177 ja 1991:11.

10HE 114/1978 vp, s. 15.

1 SopMenL 4 §:n kielloista yksityiskohtaisemmin ks. Tom Vapaavuori, Yrityssalaisuudet ja salassapitosopimukset, Hel-

sinki 2005, s. 114-119.
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pimuksella, jossa salassapitovelvollisuus maéra-
tadn koskemaan koko tyosuhteen jilkeistd aikaa
tai tiettyd, lyhyempdd aikaa tydsuhteen piitty-
misen jilkeen.'? Tyypillistd on ollut kidytinnossi
se, ettd jos sidonnaisuus on sopimuksella ulotettu
my0s tyosuhteen pédttymisen jidlkeiseen aikaan,
sopimusehtoon ei ole sisillytetty erityistd maéra-
aikaa. Téltd osin kidytdantd on poikennut yritysten
vilisistd salassapitosopimuksista, joille on tun-
nusomaista, ettid salassapidolle on yleensi jokin
nimenomainen mairiaika, esimerkiksi viisi vuot-
ta (pi#)sopimussuhteen péittymisesti.'?

RL 30:4-6:een siséltyvit yrityssalaisuusrikos-
saannokset rakentuvat systematiikaltaan samalle
pohjalle kuin SopMenL 4 §:n kieltosdannokset:
erikseen on sdidnnelty oikeudetonta tiedonhan-
kintaa (yritysvakoilu, RL 30:4) ja erikseen luot-
tamusasemassa olevien salassapitovelvollisuutta
(yrityssalaisuuden rikkominen, RL 30:5) sekid
kolmannen henkilén vastuuasemaa (yrityssa-
laisuuden viiirinkiytto, RL 30:6)."* RL 30:4:n
ja 30:6:n mukaisten rikosten tekijanid voi olla
lihtokohtaisesti kuka tahansa, mutta RL 30:5:n
tunnusmerkiston soveltaminen edellyttdd, ettd
tekija kuuluu johonkin sellaiseen ryhmaéén, joka
sadannoksessd on nimenomaisesti madritelty. Yksi
tillainen ryhmi on toisen palveluksessa olevat
henkilot.

2.2 Lihtevd tyontekiji potentiaalisena
yrityssalaisuusrikoksen tekijand?

Yrityssalaisuuden rikkomista koskevan RL
30:5:n mukaisesti toisen palveluksessa olevalla
(kdytdnnosséd yleensd tyosopimussuhteessa ole-
valla henkil6ll4) ei ole oikeutta paljastaa toiselle

(omalle tyonantajalle tai timén yhteistyokump-
panille) kuuluvaa yrityssalaisuutta tai kayttaa tal-
laista salaisuutta luvattomasti itsensi tai jonkun
muun hyviksi. Kielto on voimassa sekd palve-
lussuhteen aikana ettid kaksi vuotta sen jilkeen.
RL 30:5 on Kkirjoitettu siten, ettd yrityssalaisuu-
den rikosoikeudellinen suoja on ldhtokohtaisesti
yhtd vahva sekéd palvelussuhteen kestdessd ettd
sen jdlkeen; eroa ei ole myoskédidn sen suhteen,
onko teossa kysymys yrityssalaisuuden ilmaise-
misesta vai kidyttamisesti.

Kun RL 30:5:n ajallista soveltamisalaa vuon-
na 2003 toisen palveluksessa olevien osalta laa-
jennettiin, otettiin kantaa samalla myos siihen,
milla tavoin kédytdnnosséd voidaan tehdé eroa sen
suhteen, millainen tieto on (aikaisemmalle) tyon-
antajalle kuuluvaa yrityssalaisuutta ja millainen
tieto sitd vastoin tyontekijan omaa ammattitaitoa,
jota tyontekijdlld on oikeus vapaasti hyodyntda.
Tuossa yhteydessid nostettiin esille erottelu kir-
jallisesti tai sdhkoisesti tallennettuun tietoon ja
tyontekijcin muistissa siirtyvéiéin tietoon." Tilld
erottelulla pyrittiin esittdmién ainakin jonkinas-
teinen tulkintasddntd, jonka mukaan tallennettu
tieto lahtokohtaisesti olisi tyonantajalle kuuluvaa
yrityssalaisuutta ja muistin varassa kulkeva tieto
puolestaan tyontekijin omaa ammattitaitoa.'®

Vaikka tallenneliityntédén perustuvaa tulkinta-
sddntod ei ole tarkoitettu sovellettavaksi ehdot-
tomana, sen taustalla oleva ajatuskulku on sinin-
sd perusteltu ja myos vastaa melko pitkélle sitd,
miten tydeldmaissi ja yritystoiminnassa on ylei-
sesti arvioitu niitd pelisddntojd, joiden pohjalta
tyopaikkaa vaihdetaan tai omaa yritystoimintaa
aloitetaan; kunkin tyontekijin tulisi ldhted “van-
halta tyopaikaltaan” vain se tieto ja osaaminen

12 Ks. Nyblin, DL 2003, s. 241 ja siind viitattu kirjallisuus sekd Seppo Koskinen — Kimmo Nieminen — Mika Valkonen,

Tyohonotto ja tyosopimuksen ehdot, Helsinki 2008, s. 472.

13 Yritysten vilisten salassapitosopimusten aikarajausta koskevista tyypillisistd ehdoista ks. Vapaavuori, s. 234-237.
14 Systematiikasta yksityiskohtaisemmin ks. Nyblin 2007, s. 246-249.

1S HE 53/2002 vp, s. 16 ja 32.

16 Asiasta yksityiskohtaisemmin ks. Nyblin, Yrityssalaisuuksille dokumenttisuoja?, DL 2001 ("Nyblin 2001a”), s. 77-79
ja 93-94, Nyblin, Edelleen yritysvakoilusta ja yrityssalaisuuden rikkomisesta, DL 2001 ("Nyblin 2001b”), s. 924-925 ja
Nyblin, DL 2003, s. 244-247; vrt. Pekka Viljanen, Vield yritysvakoilusta ja yrityssalaisuuden rikkomisesta, DL 2001, s. 431

ja 434 (viite 36).
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mukanaan, mikéd muistissa kulkee — ja vield tar-
kemmin ilmaistuna: vain se tieto mukanaan, joka
on muodostunut osaksi tyontekijan omaa ammat-
tiosaamista.!” Tdmin ldhtokohdan ovat monet
tyOnantajat myos pyrkineet varmistamaan joko
nimenomaisin sopimusehdoin tai erillisin tieto-
turvallisuusmairiyksin.'®

Kiaytdnnossd saattaa kuitenkin olla jopa jos-
sain midrin yleistd, ettd tyontekijit eivit vaihda
tydpaikkaa aivan “tyhjin kidsin”. Nayttdisi silti,
ettd osa tyontekijoistd mieltidd oikeudekseen ottaa
tyopaikkaa vaihtaessaan mukaansa kopioita aina-
kin sellaisista asiakirjoista, jotka tyontekijd on
itse laatinut. Téllaiset asiakirjat saatetaan miel-
tdd jonkinlaiseksi omaksi “osaamispadomaksi”
tai ’portfolioksi”, jonka mukana vieminen ei tun-
nu ainakaan erityisen vadriltid. Toisaalta maini-
tunlaisia “omia dokumenttejakin” kopioitaessa
tyontekijd ei tyypillisesti tee titd avoimesti, vaan
jattdd asiasta tyonantajalle kertomatta. Useissa
tapauksissa kopioiminen ja dokumenttien siirti-
minen myOs suoritetaan ennen irtisanoutumista
— ehkd juuri sitd silmélld pitden, ettd tydpaikan
vaihdoksen tullessa tydnantajan tietoon tyon-
antaja saattaa erilaisilla kdyttooikeuksien pois-
tamisilla ym. rajoittaa mahdollisuuksia tietojen
kokoamiseen.

Yritysvakoilua koskeva RL 30:4 kieltd4 oikeu-
dettoman tiedonhankinnan toiselle kuuluvista
yrityssalaisuuksista esimerkiksi tallenteita jil-
jentdmalld, niitd haltuun hankkimalla tai muulla
tillaiseen rinnastettavalla tavalla. Keskeinen tul-
kintakysymys RL 30:4:n osalta on kuitenkin se,
voidaanko sddnndstd soveltaa myos edelld kuva-
tunlaiseen toimintaan — toisin sanoen sellaiseen
aktiiviseen, muistinvahvistamistarkoituksessa
suorittavaan tiedonhankintaan, joka kohdistuu
tallenteisiin, joiden kisittelemiseen ja tutkimi-
seen tyontekijilld sindnséd — osana tyotehtividdn
—on ollut lupa. Yrityssalaisuuden rikkomista kos-
kevan RL 30:5:n kohdalla ei ole vastaavanlaisia

17 Ks. Nyblin, DL 2001a, s. 89-90.

18 Esimerkkini mallisopimusehdosta ks. Vapaavuori, s. 279.

tulkintaongelmia, mutta sen soveltamisessa nou-
see keskeiseen osaan tyypillisesti kysymys siiti,
onko yrityssalaisuuksia sittemmin tosiasiallisesti
kaytetty tai ilmaistu; itse kopioimistoimenpide-
hin ei ole vield yrityssalaisuuden kdyttdmisti tai
ilmaisemista.

Useissa esitutkintaan pddtyneissd yrityssalai-
suuden suojaa koskeneissa tapauksissa on ollut
tyonantajan puolelta keskeisend oikeustoimien
kdynnistimiseen vaikuttaneena syynid havainto
siitd, ettd tyontekijd on tydsuhteen péittymis-
vaiheessa tavalla tai toisella kopioinut itselleen
mukaansa asiakirjoja, esimerkiksi teknisid pii-
rustuksia tai asiakasluetteloita. Niissa tapauksis-
sa on ollut tyonantajan puolelta myds ilmeisend
oletuksena, ettd tyontekijdlld on ollut tarkoitus
ryhtyi kdyttdmiin tai ilmaisemaan kopioimiaan
tietoja kilpailevassa liiketoiminnassa. Esitutkin-
nassa on useissa tapauksissa my0s saatu varsin
mittavaa ndyttod aineiston kopioimisesta. Tutkit-
tavana olevaksi rikokseksi on kuitenkin yleensi
kirjattu yrityssalaisuuden rikkominen, ei tietojen
oikeudetonta hankkimista koskeva yritysvakoilu.
Kysymys siitéd, onko tyontekijd lopulta kdyttinyt
tai ilmaissut hankkimiaan tietoja, on saattanut
nousta esitutkinnassa perusteellisemmin esille
vasta sen loppupuolella.

Edelld selostamani ndkokohdat koskevat sel-
laisia kédytinnon haasteita, joita havaintojeni
mukaan on useassa yrityssalaisuusrikosta kos-
kevassa esitutkinnassa noussut esille. Alkuvai-
heessa moni “selviltd tapaukselta” vaikuttanut
asia on sittemmin monimutkaistunut ja tapaus ei
ehkd ole lopulta edennyt syyksi lukevaan tuo-
mioon — tai edes syytteeseen — asti. Syynd RL
30:5:n mukaisen yrityssalaisuuden rikkomisen
tdyttymadttd jadmiseen on saattanut olla joko se,
ettd riittdvad ndyttod tietojen kdyttdmisestd tai
ilmaisemisesta ei ole esitutkinnassa onnistuttu
hankkimaan, tai sitten vain yksinkertaisemmin
se, ettd tyontekijan menettelyi ei ole lopulta voitu
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pitdi sellaisena, mitd RL 30:5:n tunnusmerkistos-
sé tarkoitetaan. Késittelen tdhin liittyvid tulkin-
taongelmia — myos yritysvakoilua koskeva RL
30:4:n tunnusmerkisté huomioon ottaen — jiljem-
pini erityisesti kohdassa 4.1.

2.3 Yrityssalaisuuksien suojaaminen ja
RL 30:11

Yrityssalaisuuden kisite on maddritelty RL
30:11:ssd: yrityssalaisuudella tarkoitetaan lii-
ke- tai ammattisalaisuutta taikka muuta vastaavaa
elinkeinotoimintaa koskevaa tietoa, jonka elinkei-
nonharjoittaja pitdd salassa ja jonka ilmaiseminen
olisi omiaan aiheuttamaan taloudellista vahinkoa
joko hinelle tai toiselle elinkeinonharjoittajalle,
joka on uskonut tiedon hinelle.”" Yrityssalaisuu-
den lakisdateisen madritelmin yksi tunnusmerkki
siis on, ettd elinkeinonharjoittaja “pitdd tiedon
salassa” — toisin sanoen, on ryhtynyt asianmu-
kaisiin tietoturvallisuustoimenpiteisiin siitd huo-
lehtimiseksi, etti tieto ei paddy ulkopuolisten hal-
tuun tai saataville.?®

RL 30:11:n perusteluissa on hallituksen esi-
tyksessd todettu, ettd tiedon salassapitoa koske-
va kriteeri merkitsee sité, ettd “tiedon tulee olla
tosiasiallisesti suojattu ulkopuolisilta”.?! Muissa
yhteyksissd on lainvalmistelussa ja oikeuskirjal-
lisuudessa viitattu tyo- ja muihin sopimuksiin
sisdllytettdviin vaitiolovelvollisuuslausekkeisiin,
oman henkiloston ohjeistamiseen, teknisiin ja
fyysisiin suojautumistoimenpiteisiin sekd yrityk-
sessi suoritettaviin valvontatoimenpiteisiin.?

Jos elinkeinonharjoittaja laiminly6 RL
30:11:ssd edellytetyn tietojen suojaamisen, seu-
rauksena RL 30:4—6:n tunnusmerkistéjen nako-
kulmasta on se, ettd viitetyssd yrityssalaisuutta
loukanneessa menettelyssd jid tdyttymaéttd se,

ettd kyse ylipddnsa olisi yrityssalaisuuteen koh-
distuneesta teosta.” Lisiksi tietoturvallisuustoi-
menpiteiden laiminlyonti merkitsee kiytdnnossi
sitd, ettd riski tietojen joutumisesta ulkopuolis-
ten haltuun on huomattavasti suurempi kuin siini
tapauksessa, ettd tietoturvallisuudesta olisi huo-
lehdittu. Toisaalta korkeatasoinenkaan tietotur-
va el varmista sitd, etteivitko sellaiset yrityksen
omat tyontekijit, joilla tyotehtdviensd puolesta
on laajalti péddsy yrityssalaisuuksia siséltdviin
tallenteisiin, voisi sindnsi varsin helposti — niin
halutessaan — ryhtyd yrityssalaisuuksien suojaa
loukkaaviin tekoihin.

3 Tyonantajan valvonta- ja
selvittelyoikeudet

3.1 Yleistd ndyton hankkimisesta ja
esitutkintakynnyksen ylittymisestd

RL 30:4-6:n mukaiset yrityssalaisuusrikokset
ovat asianomistajarikoksia: virallinen syyttdji
ei saa nostaa syytettd niistd, ellei asianomista-
ja ilmoita rikosta syytteeseen pantavaksi taikka
ellei erittdin tdrked yleinen etu vaadi syytteen
nostamista. Kdytdnnossd esitutkinnan aloitta-
misen ja syytteen nostamisen perustana on aina
ollut asianomistajan tutkinta- ja syyttimispyynto
— tiedossani ei ole yhtéddn sellaista tapausta, jos-
sa virallinen syyttdja olisi pdétynyt esitutkinnan
toimittamisen pyytdmiseen tai syytteen nostami-
seen “erittdin tdrkedn yleisen edun” perusteel-
la. Yrityssalaisuusrikosta koskevan esitutkinnan
alkaminen edellyttdd siten aina asianomistajayri-
tykseltd aktiivista toimintaa.

Esitutkintalain (449/1987) 2 §:n mukaisesti
poliisin on toimitettava esitutkinta, kun sille teh-

19 Ks. yksityiskohtaisemmin HE 66/1988 vp, s. 92-93, Vapaavuori, s. 27-77 ja Nyblin 2007, s. 233-246.
20 Oikeuskdytidnnossd on tietoturvallisuustoimenpiteiltd vaadittavaa tasoa arvioitu Turun hovioikeuden tuomiossa 30.4.2007,

dnro R 06/199.
21 HE 66/1988 vp, s. 92.

22 Ks. esim. HE 114/1978 vp, s. 14 ja Vapaavuori, s. 46-47.

B Ks. myo6s Vapaavuori, s. 44.
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dyn ilmoituksen perusteella on syytd epdilld, ettd
rikos on tehty. Jaljempiand kohdassa 3.3 tarkem-
min esiteltdvin sdhkdisen viestinnédn tietosuoja-
lain muuttamista koskevan hallituksen esityksen
48/2008 vp perusteluissa on viitattu epakohtana
siihen, ettd yrityksilld on puutteelliset mahdolli-
suudet saattaa poliisin tutkittavaksi yrityssalai-
suuksien luvattomia luovuttamisia, jos luovutus
on tehty sihkéisessd muodossa.** Nykyisin voi-
massa oleva sihkdisen viestinnén tietosuojalaki
ei salli sihkopostiviestinnin tunnistamistietojen
kisittelyd yrityssalaisuuksien oikeudettoman pal-
jastamisen selvittimiseksi.”> Elinkeinoeldmén
piirissd onkin ollut tyytymattomyyttd yrityksilla
oleviin puutteellisiin mahdollisuuksiin hankkia
riittdvad ndyttod yrityssalaisuusrikoksista sité sil-
milld pitden, ettd poliisille tehtivi tutkintapyyn-
t6 myos johtaisi “on syytd epdilld” -kynnyksen
ylittymiseen ja siten esitutkinnan aloittamiseen.
Kuten jidljempina kohdassa 3.3 tarkemmin kuva-
taan, ehdotetut muutokset sdhkdisen viestinnian
tietosuojalakiin johtavat toteutuessaan siihen,
ettd yrityksilld on aikaisempaa paremmat mah-
dollisuudet viirinkdytosten selvittimiseen ennen
tutkintapyynnon tekemisti poliisille.

Yleisesti on kuitenkin syyté edelleen kiinnittaa
huomiota siihen, etté esitutkintakynnyksen ylitty-
minen edellyttdd 1ahtokohtaisesti aina sité, ettd on
riittavésti selvitystd jonkin nimenomaisen rikok-
sen tekemisestd. Jos kiytettivissd oleva selvitys
viittaa vain sellaiseen mahdollisuuteen, etti joku
saattaa tehdd rikoksen, esitutkintakynnyksen ei
lahtokohtaisesti tulisi ylittya.

Juuri todettua peruslidhtokohtaa ei ole havain-
tojeni mukaan aivan loppuun saakka mielletty
kaikissa niissi esitutkinnoissa, jotka ovat koske-
neet RL 30:5:n mukaista yrityssalaisuuden rik-

24 HE 48/2008 vp, s. 11.

komista. Useissa tapauksissa mainittua rikosta
koskenut tutkintapyynt6 on perustunut vain nayt-
toon siitd, ettd yrityksen tyontekijd on kopioinut
itselleen mukaansa yrityssalaisuuksia sisaltavii
aineistoa. Selvitys ei ole kaikissa tapauksissa
sisdltdnyt ndyttod siitd, ettd epdilty tyontekiji
olisi myds ryhtynyt kédyttdamaiin tai ilmaisemaan
hankkimaansa ja mukaan ottamaansa tietoa. T4l-
laisissa tapauksissa tulisikin aina erikseen arvioi-
da, onko esitutkintakynnyksen ylittymiselle riit-
tdva peruste nimenomaan yrityssalaisuuden rik-
komisen osalta — vai olisiko asiassa ehkid syy-
ti epiilld RL 30:4:n mukaista yrirysvakoilua.*
Viittaan tdhédn kysymyksenasetteluun tarkemmin
jaljempina kohdassa 4.1.

3.2 Ndyton hankkiminen henkilotietojen
kasittelynd

Tyonantaja késittelee omia tyontekijoitddn
koskevia henkilitietoja jatkuvasti osana tyoso-
pimussuhteeseen liittyvien oikeuksien ja velvol-
lisuuksien hoitamista. HenkilGtietojen kisittelyn
henkilotietolain (523/1999) mukaisena perustee-
na on tilloin lain 8.1 §:n 5 kohdan mukainen pal-
velussuhde. Henkil6tietolain sddnndsten lisdksi
sovellettaviksi tulevat muun muassa yksityisyy-
den suojasta tydeldméssd annetun lain (759/2004,
tyoeldmin tietosuojalaki) sdinnokset. Yhtend
tyonantajalla rekisterinpitdjdni olevana velvol-
lisuutena on laatia rekisteriselosteet yllapitimis-
tddn henkilorekistereistd. Rekisteriselosteissa
tulee muun muassa kuvata se, mikid on henkilo-
tietojen kisittelyn farkoitus asianomaisen rekis-
terin osalta.?’

distuvan tyonjohto ja -valvontaoikeuden toteut-

25 HE 48/2008 vp, s. 4. Ks. myos Nyblin, Tyoeldméin sdhkoposti, 2., uudistettu painos, Helsinki 2004, s. 228-231.
26 K. asiaa koskevasta aikaisemmasta keskustelusta Nyblin, DL 2001a, s. 93 ja Nyblin, DL 2001b, s. 928 (viite 51); vrt.

Viljanen, s. 432.

2 Henkilotietojen kisittelystid tyoeldmissd ks. yleisesti Ari Raatikainen, Yksityisyyden suoja tydeldméssé, Helsinki 2002
ja Mikko Nyyssold, Yksityisyyden suoja tydsuhteessa, 3., uudistettu painos, Porvoo 2004.



542

Klaus Nyblin

tamista oikeus suorittaa my0s feknisin menetel-
min toteutettua valvontaa®. Tillaisen valvonnan
muotoja ovat muun muassa kameravalvonta,
kulunvalvonta, tietojdrjestelmiin kirjautumisten
ja tietojdrjestelmissé toteutettujen kisittelytoi-
menpiteiden valvonta sekd sen valvonta, millaisia
tietokoneohjelmia tyontekijoiden kidyttoon anne-
tuille tydasemille on tallennettuna. Mainituista
valvonnan muodoista on tyoelimén tietosuoja-
laissa erityissddnnoksid vain kameravalvonnas-
ta (lain 5 luvun 16 ja 17 §) — muiden valvon-
nan muotojen osalta yksittdisten toimenpiteiden
oikeutus arvioidaan etupidissd kyseisen lain 3
§:n yleissddnnoksen nojalla. Sen mukaan tyon-
antaja saa kasitelld vain vilittomasti tyontekijan
tyosuhteen kannalta tarpeellisia henkilotietoja,
jotka liittyvit tydsuhteen osapuolten oikeuksien
ja velvollisuuksien hoitamiseen tai tyonantajan
tyontekijoille tarjoamiin etuuksiin taikka johtuvat
tyotehtédvien erityisluonteesta.

Séhkoisen viestinnédn tietosuojalain muutta-
mista koskevassa tuoreessa hallituksen esityk-
sessd 48/2008 vp on todettu teknisin menetelmin
toteutettujen valvontatoimenpiteiden oikeutuk-
sesta yrityssalaisuuksiin kohdistuneiden viirin-
kiytosten selvittdimisessi seuraavaa®:

... yrityssalaisuuksien oikeudettoman paljasta-
misen selvittimisessd ovat kdytettivissi tietohallin-
nolliset keinot, kuten kiyttdjdlokien tarkastaminen,
padsya rajoittaviin jarjestelmiin kirjautuvien tieto-
jen tarkastaminen seki jérjestelmien teknisessé yl-
ldpidossa kerityt tiedot. Ndiden tietojen kisittelyl-
le ei sdhkdisen viestinnidn tietosuojalaissa aseteta
rajoituksia...

Toisin sanoen tietojirjestelmid voidaan seurata
vapaasti muun muassa vadrinkdytoksid selvitettdes-
sd erilaisten kdyttéjé-, tallennus- ja muiden sellais-
ten lokitietojen avulla.”

Tdydennyksend hallituksen esityksessd todet-
tuun on aiheellista tuoda esille, ettd mainitut

toimenpiteetkin tyonantajan on kuitenkin tul-
lut etukditeen suunnitella henkilotietolain 6 §:n
tarkoittamalla tavalla, ja niiden toteuttamisessa
tyonantajan tulee myods muilta osin menetelld
henkilotietolaissa ja tyoeldamin tietosuojalaissa
sdddetyn mukaisesti. Yksi teknisin menetelmin
toteutettavaa valvontaa koskeva keskeinen enna-
kollinen edellytys on se, ettd asiaa kisitelldén
yhteistoimintamenettelyssa siten kuin tyoelamén
tietosuojalain 21 §:sséd on sdadetty.

Tyonantajan, joka teknisin menetelmin toteu-
tettavan valvonnan keinoin seuraa yrityssalai-
suuksien késittelyd koskevien médrdystensd
ja ohjeittensa noudattamista, on siis etukdteen
suunniteltava toimenpiteensd. Valvonta ei voi
olla silld tavoin salaista, ettd tyontekijat olisivat
tietdmittomid siitd, millaisia valvonnan muotoja
on kidytodssd ja mihin tyonantajalla oleviin tarpei-
siin ne perustuvat. Kaikista teknisin menetelmin
toteutetussa valvonnassa kertyvistd henkilorekis-
tereistd tulee liséksi laatia rekisteriselosteet, jois-
ta muun ohella ilmenee, millaista tietoa keridtdan
ja mikd on kerittdvien tietojen kiyttotarkoitus.
Rekisteriselosteiden tulee myos olla tydpaikalla
jokaisen saatavilla, esimerkiksi intranetista.

Jos tyonantajan tietoon tulee nimenomai-
nen epdilys siitd, ettd joku tyontekijid tai jotkut
tyontekijdt ovat syyllistyneet yrityssalaisuuk-
sien suhteen vidrinkdytoksiin, tyonantajalla on
huomattavasti paremmat valmiudet tehdd asiaa
koskevia selvityksid teknisin menetelmin toteu-
tettavan valvonnan keinoin, jos tyonantaja on jo
etukidteen huolehtinut henkilttietolaissa ja tyo-
eldmin tietosuojalaissa sdddetyistd velvoitteis-
taan ja muutenkin pitdnyt huolta siit4, ettd asiaan
liittyvit prosessit ovat lain edellyttamalla tasolla.
Tyonantajalla, joka "herdd” vasta nimenomaisten
védrinkdytosepdilyjen tullessa esille, toimintaval-
mius voi olla heikompi. Tyonantajan on syytd

b Tydeldmin tietosuojalaissa (ks. 21 §) kiiytetddin ilmaisua “teknisin menetelmin toteutettu valvonta” erotuksena “teknisesté
valvonnasta”, joka pakkokeinolain (450/1987) sddnnosten mukaisesti on poliisille kuuluva oikeus. Kdytetystd terminologiasta

ks. PeVL 10/2004 vp, s. 6.
2% HE 48/2008 vp, s. 3-4. Ks. myds HE:n s. 20 ja 39.
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ottaa huomioon, ettd myos hankittaessa ndyttod
epaillyistd yrityssalaisuuksiin kohdistuneista vé-
rinkdytoksistd henkilotietojen kisittelyssd tulee
tdysimiiridisesti noudattaa henkil6tietolain ja tyo-
eldmén tietosuojalain sadnnoksii.

3.3 Sdhkopostiviestinndn tunnistamistietojen
kasittely

Hallituksen esityksessd 48/2008 vp sidhkdisen
viestinnin tietosuojalain muuttamiseksi on ehdo-
tettu sdddettdaviksi tyonantajille rajoitettu oikeus
kasitelld tyontekijoiden sdhkopostiviestinnédn tun-
nistamistietoja sen selvittdmiseksi, ovatko tyonte-
kijdt luvattomasti paljastaneet yrityssalaisuuksia.
Esittelen seuraavassa padkohdat tistd sddntelysta
siten, ettd kdyn ldpi tyonantajalle tulevia velvoit-
teita ja oikeuksia niiden kdytinnon toteuttamis-
jarjestyksen pohjalta. Tatd kirjoitettaessa kay-
tettdvissidni on hallituksen esityksen lisdksi siitd
annettu eduskunnan tydeldmi- ja tasa-arvovalio-
kunnan lausunto®®, mutta ei vield muiden valio-
kuntien kannanottoja, jotka valmistunevat syksyn
2008 kuluessa. Hallituksen esityksessd on ehdo-
tettu lainmuutosten voimaantuloajankohdaksi
vuoden 2009 alkua.

Sahkopostiviestinnédn tunnistamistietojen késit-
tely ei ole ehdotetussa lainsdddannossa tarkoitettu
ensisijaiseksi tavaksi selvittdd yrityssalaisuuksiin
kohdistuvia loukkauksia — itse asiassa edellytys
lakiehdotuksen mukaisten selvittelyoikeuksien
kayttamiselle on, ettd tyonantaja on ensin huolehti-
nut muilla keinoilla yrityssalaisuuksien riittdvista
suojaamisesta. Edelld jaksossa 3.2 olen jo viitan-
nut tyonantajan kdytettdvissa oleviin tiefohallin-
nollisiin valvontatapoihin. Ehdotetussa sihkdisen
viestinnin tietosuojalain 13 b §:ssd sdddettdisiin
erikseen tyonantajan erdistd nimenomaisista huo-
lehtimisvelvollisuuksista. Sddnnoksen mukaan
yhteisotilaajan (tyonantajan) tulisi ennen tunnis-

39 TyVL 14/2008 vp.
31 HE 48/2008 vp, s. 21.
32 Ks. HE 48/2008 vp, s. 22.

tamistietojen kisittelyn aloittamista yrityssalai-
suuksien paljastamisen ehkdisemiseksi:

- rajoittaa padsyd yrityssalaisuuksiin ja ryhtyid
muihin toimenpiteisiin tietojen asianmukaisek-
si suojaamiseksi; ja

- mdidritelld, miten yrityssalaisuuksia saa viestin-
taverkossa siirtdd, luovuttaa tai muutoin kisitel-
14 ja minkdlaisiin kohdeosoitteisiin yrityssalai-
suuksia kisittelemidédn oikeutetut henkilot eivit
ole oikeutettuja ldhettdmédn viesteja.

Tédssd mainituista asioista tyonantajan tulisi
antaa kirjalliset ohjeet viestintdverkon tai viestin-
tapalvelun kéyttdjille, siis kdytannossa erityisesti
tyontekijoilleen. Hallituksen esityksessd todetun
mukaisesti noudattamalla néitd ohjeita tyonte-
kijd voisi vilttya siltd, ettd hdnen viestintddnsi
koskevat tunnistamistiedot tulevat tyonantajan
tietoon.?!

Hallituksen esityksessd on korostettu tyonan-
tajan velvollisuutta tietoturvallisuusjirjestelyin
huolehtia siitd, ettd tyoyhteisossd vain tiettyji
tehtdvid hoitavat tyontekijat padsevit yrityssalai-
suuksiin késiksi (ns. need to know -lihtokohta).
Tami edellyttdd tietojdrjestelmien kayttdjihallin-
nolta asianmukaista suunnittelua ja toteuttamista.
Niiden toimenpiteiden — ja yleisemminkin tyo-
paikalla annettavan yrityssalaisuuksien késitte-
lyohjeistuksen — seurauksena yrityssalaisuuksien
kanssa tekemisiin joutuvat tyontekijit voivat sel-
kedmmin mieltis, ettd heiddn késitteleménsa tieto
on tarkoitettu luottamukselliseksi eikd sitd saa
jakaa vapaasti myoskiin tydyhteison sisilla.*? On
ilmeisti, ettd ehdotettujen sdhkoisen viestinndn
tietosuojalain 13 b §:n mukaisten velvoitteiden
huolellinen toteuttaminen tulee useassa yrityk-
sessd johtamaan tietoturvan tason tosiasialliseen
parantumiseen.

Tyonantajille ei olla sddtdmassi oikeutta seu-
rata kaikkien tyontekijoiden sidhkopostiviestin-
nidn tunnistamistietoja. Kisittely on sallittua
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kohdistaa vain sellaisten tyontekijoiden sdhko-
postien tunnistamistietoihin, joilla tydtehtdvien-
sd puolesta on oikeus késitelld yrityssalaisuuk-
sia sisdltdvid aineistoja (ks. ehdotettu sihkoisen
viestinnén tietosuojalain 13 e §:n 2 momentti).
Tillaisia tyontekijoitd ovat tyypillisesti asian-
tuntija- ja kehitystehtidvissa tyoskentelevit hen-
kilot. Lisdksi hallituksen esityksessd on viitattu
erilaisissa avustavissa tehtivissi tyoskenteleviin
seki tietojdrjestelmien ylldpidosta ja huollosta
vastaaviin.*® Tissid mainittujen tyontekijoiden-
kddn sdhkopostiviestinnidn tunnistamistietoja ei
ole kuitenkaan sallittua kisitelld aivan kaiken-
laisten yrityssalaisuuksien suojaamisen tarkoi-
tuksessa, vaan kysymys tulisi olla ’tyonantajan
tai sen yhteistyokumppanin elinkeinotoiminnan
kannalta keskeisistd yrityssalaisuuksista tai tek-
nologisen tai muun kehittimistoiminnan tuloksis-
ta, jotka todennikdisesti ovat merkittiviid elinkei-
notoiminnan tai sen harjoittamisen kannalta” (ks.
ehdotettu 13 d §:n 3 momentin 2 kohta). Lisdksi
on huomattava, ettd kysymys on vain funnista-
mistietojen kisittelyoikeudesta — ei oikeudesta
avata itse viestejd tai muullakaan tavoin selvittdi
niiden sisiltod.

Tunnistamistietojen kisittelyoikeus on hal-
lituksen esityksessd ehdotettu jaettavaksi auto-
maattisen ja manuaalisen kiasittelyn oikeuteen.
Automaattinen kisittely olisi sallittua suorittaa
sellaisen hakutoiminnon avulla, joka perustuu
viestien kokoon, yhteenlaskettuun kokoon, tyyp-
piin, médrdén, yhteystapaan tai kohdeosoitteisiin.
Automaattista hakutoimintoa kéytettdessd tunnis-
tamistiedot eivit tulisi kenenkddn “ithmissilmin”
katsottaviksi. Manuaaliseen kisittelyyn tyonanta-
jalla olisi oikeus turvautua vasta, jos jokin laissa
erikseen maédritelty edellytys tdyttyy. Sdhkoisen
viestinnén tietosuojalain ehdotetun 13 d §:n 2
momentissa on mainittu viisi tdllaista edelly-
tystd (neljd tarkemmin médriteltyd ja yksi yleis-
lauseketyyppinen). Kyseeseen tulisivat lihinni

33 HE 48/2008 vp, s. 26.
3% Ks. HE 48/2008 vp, s. 19-20 ja 25-26.

“automaattisen hakutoiminnon avulla havaittu
poikkeama viestinnéssd” (1 kohta) tai olosuh-
teet, joissa “yrityssalaisuus julkaistaan tai sitd
kdytetddn luvatta” (4 kohta). Erityisedellytyksen
tdyttymisen lisdksi vaaditaan, ettd tyonantajalla
on perusteltu syy epdiilld, ettd yrityssalaisuus on
luvattomasti annettu ulkopuoliselle.

My0s tunnistamistietojen ksittelyi yrityssalai-
suuksien suojaamiseksi on tarkoitettu koskemaan
sdahkoisen viestinnin tietosuojalain jo nykyisin
voimassa oleva 8 §:n 3 momentti, jossa siddde-
tyn mukaisesti késittely on sallittua ainoastaan
kisittelyn tarkoituksen vaatimassa laajuudessa
ja kisittelylld ei saa rajoittaa luottamuksellisen
viestin ja yksityisyyden suojaa enempid kuin on
valttamatontd. Tarkoitus siis on, ettd sekd auto-
maattisen ettdi manuaalisen tunnistamistietojen
késittelyn edellytykset tulee harkita tyonantajan
puolelta aina huolellisesti ja tapauskohtaisesti.>*
Liséksi sovellettavaksi tulisi ehdotettu sdhkoisen
viestinnén tietosuojalain 13 d §:n 4 momentti,
jonka mukaan tunnistamistietojen késittelyn edel-
lytyksend on aina, ettd kdsittelyn avulla saatavat
tiedot ovat vilttimittomid vadrinkdytoksen ja sii-
td vastuussa olevien selvittdmiseksi.

Tyontekijoiden oikeussuoja on hallituksen esi-
tyksessd ehdotettu turvattavaksi muun muassa
tyonantajan varsin yksityiskohtaisilla ja laajoilla
menettelyvelvoitteilla. Ennen tunnistamistietojen
kisittelyn aloittamista tydnantajan tulisi késitelld
asiaa tydeldmén tietosuojalain 21 §:n mukaisesti
yhteistoimintamenettelyssd (ks. ehdotettu sdhkoi-
sen viestinnin tietosuojalain 13 ¢ §:n 2 moment-
ti). Lisédksi tyonantajan tulisi tehdéd ryhtymises-
tddn tunnistamistietojen kdsittelyyn ennakollinen
ilmoitus tietosuojavaltuutetulle (ks. ehdotettu lain
13 h §:n 1 momentti). Kdytdnndssd ne asiat, joi-
ta yhteistoimintamenettelyssi tulisi késitelld ja
jotka ennakollisesti tulisi ilmoittaa tietosuoja-
valtuutetulle, ovat hyvin pitkille samoja. Tieto-
suojavaltuutetulle tehtdvin ennakkoilmoituksen
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tarkoituksena on osaltaan varmistaa se, ettid tun-
nistamistietojen kisittelyyn ei ryhdytd puutteel-
lisen harkinnan tai vaillinaisen suunnittelun poh-
jalta. Lisdksi ennakollisen ilmoituksen saamisen
vilityksin tietosuojavaltuutetun mahdollisuudet
kdytdannossd suorittaa hdnelle sdddettivad valvon-
tatehtdvid paranevat.

Jos tyonantaja on ottanut tyontekijoiden sahko-
postiviestinnin tunnistamistietoja manuaalisesti
kisiteltdviksi, tyonantajan tulisi ehdotetun sih-
koisen viestinnén tietosuojalain 13 f §:n mukai-
sesti laatia tistd erillinen selvitys, jonka sisdllostd
saannoksessd tarkemmin madritiddn. Selvityksen
tarkoituksena on turvata menettelyn ldpindkyvyys
suhteessa tyontekijdin, jonka sdhkopostiviestin-
nin tunnistamistietoja on manuaalisesti késitel-
ty. Lisiksi tyonantajan tulisi ehdotetun 13 g §:n
mukaan antaa tyontekijoiden edustajille vuosit-
tain ilmoitus tunnistamistietojen manuaalisesta
kisittelystd. Vuosittainen ilmoitus tyonantajan
tulisi ehdotetun 13 h §:n 2 momentin mukaan
antaa myds tietosuojavaltuutetulle. Kokonai-
suutena tunnistamistietojen kisittelyyn liittyvit
menettelylliset vaatimukset ovat niin laajat ja
yksityiskohtaiset, ettd ne todennidkoisesti var-
sin hyvin turvaavat tyontekijoiden oikeussuojan
toteutumisen.

4 Keskeisii tulkintakysymyksia

4.1 Yritysvakoilu vai yrityssalaisuuden
rikkominen?

Edelli jaksossa 1 todetun mukaisesti tyonteki-
jélle syntyy tyypillisesti herkimmin tarve tydnan-
tajan (tai timin yhteistyokumppanin) yrityssalai-
suuksien luvattomaan hyodyntdmiseen tai paljas-
tamiseen nimenomaan silloin, kun tyontekijd on
siirtymassd tai jo siirtynyt muun tyonantajan pal-
velukseen — tai vaihtoehtoisesti perustamassa tai

33 Ks. HE 53/2002 vp, s. 16 ja 32.
36 K. Viljanen, s. 432.

perustanut oman yrityksen. Sellaiset tapaukset,
joissa tyontekija muissa olosuhteissa tydsuhteen-
sa aikana luvattomasti paljastaa tyonantajansa
(tai tdimén yhteistyokumppanin) yrityssalaisuuk-
sia jonkin ulkopuolisen tahon hyodyttidmisen tar-
koituksessa, lienevit harvinaisempia. Téllaisissa
tapauksissa vidrinkdytoksen houkuttimena lie-
nee yleensi se, ettd yrityssalaisuuksia paljastava
tyontekijd saa jonkin taloudellisen korvauksen
lainvastaisesta toiminnastaan.

Kun yrityssalaisuuden rikkomista koskevan RL
30:5:n soveltamisala vuonna 2003 laajennettiin
koskemaan my®os tyontekijén palvelussuhteen jal-
keistd aikaa, tarkoituksena oli puuttua erityisesti
tyonantajan (tai timén yhteistyokumppanin) yri-
tyssalaisuuksien “’suoraan” siirtymiseen pois ldh-
tevin tyontekijidn uudelle tyonantajalle tai tyon-
tekijidn itsensd perustamalle uudelle yritykselle.
Keskeisend tavoitteena oli rangaistavuuden ulotta-
minen sellaisiin tekoihin, joissa tyontekiji jdrjes-
telmaillisesti tyosuhteensa loppuvaiheissa kokoaa
yrityssalaisuuksia, ottaa ne mukaansa (paperiko-
pioina tai sdhkdisessd muodossa) ja sitten siirtdd
ne tavalla tai toisella kilpailevassa liiketoimin-
nassa kiytettiviksi.** Yhtend esimerkkitapauksena
oli esilld menettely, jossa tyontekijd tydsuhteensa
loppuvaiheissa ensin ldhettdd yrityssalaisuuksia
sisdltidvia tiedostoja sdhkopostitse itselleen yksi-
tyiseen sdhkopostiosoitteeseensa ja sitten, tydsuh-
teensa péityttyd, ottaa ndin hankkimansa tiedostot
kilpailevassa liiketoiminnassa kiytto6n.%

Nykyisin voimassa olevan RL 30:5:n pohjalta
on selvad, ettd jos kuvatunlaisesta menettelysti
kertyy ndyttod kaikilta osin — siis myo0s tietojen
myOhemmén kdyttidmisen tai ilmaisemisen osalta
— edellytykset teon rangaistavuudelle ovat kisil-
14. Ongelmia kuitenkin aiheutuu — aikaisemman
tyonantajan ndkokulmasta —, jos ndytto yrityssa-
laisuuksien kayttdmisestd tai ilmaisemisesta jai
joko puuttumaan kokonaan tai ainakin huomatta-
van niukaksi. Kun sovellettavana on yrityssalai-
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suuden oikeudetonta ilmaisemista tai kdyttamis-
td koskeva RL 30:5, ei téltd osin puutteelliseksi
jadvad ndyttod voida korvata esittimailld ndyttod
siitd, miten laajalti tyontekijd on kopioinut luot-
tamuksellista aineistoa mukaansa. Téstéd kertyvi
ndyttd voi toki olla osoitus teon suunnitelmal-
lisuudesta ja my0s siitd, ettd tiedoissa on kysy-
mys toiselle kuuluvista yrityssalaisuuksista eikd
tyontekijin omasta ammattitaidosta, mutta se ei
kuitenkaan vdhenni niyttdvelvollisuutta itse tie-
tojen kiyttdmisestd tai ilmaisemisesta.’’

Asetelma on tulkinnallisesti erilainen, jos kuva-
tunlainen menettely voidaan katsoa RL 30:4:n
mukaiseksi yritysvakoiluksi — toisin sanoen, jos
tyontekijdn aktiivinen, muistinvahvistamistarkoi-
tuksessa suorittama systemaattinen tiedonhankin-
ta voidaan jo sellaisenaan katsoa rangaistavaksi.
Epdvarmuutta ei ole sen suhteen, etteiko kuva-
tunlaisessa menettelyssd ilman muuta tdyttyi-
si yritysvakoilusdidnnoksen tekotapaa koskeva
tunnusmerkki (= yrityssalaisuuden hankkiminen
tietoon “hankkimalla haltuun tai jaljentiméalla
asiakirja tai muu tallenne taikka muulla siihen
rinnastettavalla tavalla”). Keskeinen kysymys
on kuitenkin se, onko teko RL 30:4:n tarkoitta-
malla tavalla oikeudeton — ottaen huomioon sen,
ettd asianomaisella tyontekijélld on ollut osana
tyotehtdvididn oikeus késitelld kyseisid yrityssa-
laisuuksia. Koska timin kysymyksenasettelun
osalta on oikeuskirjallisuudessa jo kidyty yksi-
tyiskohtaista keskustelua, en tidssd artikkelissa
arvioi asiaa erikseen.*

Nostan sitd vastoin esille yhden ndkdkulman,
joka olennaisesti liittyy jdljempénd jaksossa 4.2
tarkasteltavaan tyontekijoiden sdhkopostiviestin-
nin tunnistamistietojen kisittelemiseen yrityssa-
laisuuksien luvatonta paljastamista epdiltiessa.
Ehdotetuissa sdhkdisen viestinnén tietosuojalain
uusissa 13 a—13 j §:ssi tunnistamistietojen késit-
telyoikeutta ei ole sindnsi sidottu nimenomaisiin

RL 30 luvun (tai RL 38 luvun, jossa sdddetdédn
salassapitorikoksesta ja -rikkomuksesta) tunnus-
merkistoihin, mutta niiden mukaisten oikeuksien
kdyttdmisessd on kuitenkin syyti jasentdd se, mil-
laiset teot ovat yrityssalaisuuksien hankkimista
ja millaiset puolestaan yrityssalaisuuksien ilmai-
semista — tai tdllaisen teon valmistelemista. Se,
ettd tyontekiji kopioi itselleen yrityssalaisuuksia
sisaltdvia tallenteita tai siirtcid niité itselleen, esi-
merkiksi yksityiseen sdhkopostiosoitteeseensa, ei
vield sellaisenaan ole yrityssalaisuuden ilmaise-
mista toiselle.

4.2 Millaisten yrityssalaisuuteen kohdistuvien
loukkausten selvittimiseksi sihkopostien
tunnistamistietoja saa kdsitelld?

Ehdotetun sdhkoisen viestinnin tietosuojalain
13 a §:n mukaisesti yhteisotilaajalle (tyonantajal-
le) on tulossa oikeus kisitelld tunnistamistietoja
yrityssalaisuuksien paljastamisen selvittimiseksi
siten kuin lain 13 b—13 j §:ssé sdddetédédn. Ehdote-
tun 13 b §:n mukaan yhteisdtilaajan (tydnantajan)
etukéteinen huolehtimisvelvollisuus niin ik&déin
koskee sellaisia tietoturvallisuustoimenpiteitd, joil-
la pyritddn ehkdisemaédn yrityssalaisuuksien pal-
jastamista. Myos ehdotetuissa 13 d ja 13 e §:ssd,
joissa tarkemmin sdddetddn tunnistamistietojen
kisittelyoikeuden edellytyksistd ja niiden rajoi-
tuksista, sddnndsten sanamuodot viittaavat tapauk-
siin, joissa yrityssalaisuus on ilmaistu ulkopuoli-
selle: ’perusteltu syy epdilld, ettd yrityssalaisuus
on luvattomasti annettu ulkopuoliselle”, “epdilty
yrityssalaisuuden paljastaminen” ja yrityssalai-
suuden paljastamisen selvittiminen”.

Toisaalta — kuten edelld on jo mainittu —
ehdotettuja sdhkoisen viestinnin tietosuojalain
13 a—13 j §:n mukaisia kisittelyoikeuksia ei
ole sidottu nimenomaisesti siihen, ettd epéillyn
rikoksen tulisi olla juuri RL 30:5:n mukainen yri-

37 Toisenlainen — ja samalla kisitykseni mukaan myos ilmeisen virheellinen — ldhestymistapa on omaksuttu yhdessd Vaasan
hovioikeuden ratkaisussa, 14.11.1996, dnro R 96/109. Ks. yksityiskohtaisemmin Nyblin 2007, s. 276.
8 Kiydystd keskustelusta ks. Nyblin 2007, s. 262-265 ja siind viitattu kirjallisuus.
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tyssalaisuuden rikkominen. On selvii, ettd tun-
nistamistietojen késittelyoikeus voi tulla kysy-
mykseen myos esimerkiksi silloin, kun se yritys-
salaisuuksiin kohdistunut loukkaus, jota ollaan
selvittamissi, tdyttdisi (vain) RL 38 luvun 1 §:n
mukaisen salassapitorikoksen tai saman luvun
2 §:n mukaisen salassapitorikkomuksen tunnus-
merkiston.*® Sen sijaan niyttiisi ilmeiseltd, ettd
ehdotettu tunnistamistietojen késittelyoikeus ei —
ottaen huomioon edelld viitatut sddnndsten sana-
muodot — tulisi kyseeseen silloin, kun epéillddn,
ettd yrityssalaisuuksia on hankittu oikeudetto-
masti. Tami onkin siind mielessid johdonmukais-
ta, ettd tunnistamistietojen kisittelyoikeus on yli-
padnsa tarkoitettu kohdistettavaksi vain sellaisten
tyontekijoiden sihkopostien tunnistamistietoihin,
joille tyonantaja on nididen tyodtehtidvien perus-
teella antanut pddsyn yrityssalaisuuksia sisalti-
viin aineistoihin.

Kaytdnnossi tyonantajien ndkokulmasta vahin-
gollisimmat yrityssalaisuuksia siséltdvien aineis-
tojen luvattomat siirtdmiset ovat kuitenkin yleen-
sd liittyneet tapauksiin, joissa tydpaikkaa vaih-
tava tai oman yrityksen perustanut tyontekiji on
kopioinut ja siirtidnyt téllaisia aineistoja itselleen.
Tyontekijd on esimerkiksi lahettdnyt yrityssalai-
suuksia sisdltdvid tiedostoja sdhkopostitse itsel-
leen omaan webmail-sdhkdpostiosoitteeseensa.
Ehdotettuja uusia sdhkoisen viestinnén tietosuo-
jalain sddnnoksii tarkasteltaessa nouseekin esille
kysymys siitd, ovatko tydnantajat nyt saamassa
sdhkopostien tunnistamistietojen kisittelyoikeu-
den myo0s tdllaisia tapauksia silmilld pitden —
epdselvyyttihdn ei ole sen suhteen, etteivitko
tyonantajat varsin laajalti mieltdisi, ettd kuvatun-
laisessa toiminnassa on kysymys heidin yrityssa-
laisuuksiinsa kohdistuvasta vdcdrinkdytoksestd.

Ehdotetun sdhkoisen viestinnin tietosuojalain
13 b §:n (Yhteisotilaajan huolehtimisvelvollisuus
vddrinkdytostapauksissa) 2 momentin 2 kohdan
mukaan tyonantajien tulee ennen tunnistamistie-

tojen késittelyn aloittamista yrityssalaisuuksien
paljastamisen ehkédisemiseksi “maééritelld, miten
yrityssalaisuuksia saa viestintdverkossa siirtii,
luovuttaa tai muutoin kisitelld ja minkdlaisiin
kohdeosoitteisiin yrityssalaisuuksia késittele-
miidn oikeutetut henkilot eivdit ole oikeutettuja
ldhettdmadidn viestejd.” Hallituksen esityksessd on
todettu kiellettyjen kohdeosoitteiden osalta, ettd
ndmai voitaisiin midritelld “kohtuullisen yleiselld
tasolla”.** On todennikoisti, ettd suuressa osas-
sa yrityksid, joissa ehdotetut tunnistamistietojen
kisittelyoikeudet otetaan kidyttoon, médritellddan
kielletyiksi kohdeosoitteiksi muun muassa kaikki
ilmaiset webmail-osoitteet. Mielenkiintoinen ase-
telma saattaakin muodostua, jos ehdotetun sih-
koisen viestinnén tietosuojalain 13 d §:n mukai-
sen automaattisen hakutoiminnon kiyttdmisessi
tulee kédytidnnossa ilmi esimerkiksi sellainen tieto,
ettd yrityksestd on tietyn pdivin aikana ldhetetty
vaikkapa 100 sdhkopostiviestid johonkin tiettyyn
ilmaiseen webmail-osoitteeseen.
Kuvatunlaisessa asetelmassa on selvii, ettd
kysymyksessi olisi ehdotetun sdhkdisen viestin-
nin tietosuojalain 13 d §:n 2 momentin 1 kohdan
mukainen “automaattisen hakutoiminnon avulla
havaittu poikkeama viestinnédssd”. Poikkeamaa
voisi ehkd vield vahvistaa se, jos viestien liite-
tiedostot olisivat kooltaan suuria. T4llaisen poik-
keaman perusteella voisikin perustellusti heriti
kysymys, ovatko tunnistamistietojen manuaa-
lisen kdsittelemisen edellytykset siis syntyneet.
Tulkinnanvaraiseksi asian tekee se, ettd yksin-
omaan poikkeaman havaitseminen ei ehdotetun
saannoksen sanamuodon mukaan vield riitd —
tarvitaan myds se, ettd tyonantajalle on syntynyt
“perusteltu syy epdilld, ettd yrityssalaisuus on
luvattomasti annettu ulkopuoliselle”. Ongelmal-
liseksi arvioinnin tekee se, ettd mainitun “’yleisen
edellytyksen” ja “erityisen edellytyksen” (esimer-
kiksi poikkeama viestinnédssi) vilinen suhde on
jaanyt hallituksen esityksen sddnnodsehdotukses-

39 Niistd tunnusmerkistdisti tarkemmin — suhteessa RL 30:5:een — ks. Nyblin 2007, s. 256.

40 HE 48/2008 vp, s. 22.
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sa hieman tulkinnanvaraiseksi. Mielestini néyt-
tdd jddvian jossain midrin episelviksi, tulisiko
kyseisten edellytysten tidyttyi toisistaan erillddn
vai voitaisiinko lihted esimerkiksi siitd, ettd mer-
kittavd poikkeama viestinnissd jo sellaisenaan
luo perustellun epdilyn siitid, ettd yrityssalaisuus
on annettu luvattomasti ulkopuoliselle.
Riippumatta vastauksesta juuri kuvattuun
kysymyksenasetteluun jii jiljelle kuitenkin myos
toinen tulkintaongelma: Jos tyOnantaja katsoo,
ettd edellytykset tunnistamistietojen manuaalisel-
le kisittelemiselle ovat tapauksessa syntyneet, on
mahdollista, etti tietojen myShemmaéssid manuaa-
lisessa kisittelemisessid tulee ilmi, ettd kaikki
kiellettyyn webmail-osoitteeseen ldhetetyt viestit
ovat perdisin samalta tyontekijiltd — ja kyseinen
webmail-osoite itse asiassa ndyttiisi olevan juuri
tdmén saman tyontekijin oma yksityinen osoite.
Jos kysymys lisdksi on sellaisesta tyontekijésti,
joka samoihin aikoihin on ollut siirtymissa kil-
pailevan yrityksen palvelukseen, asetelma niyt-
tdisi tyonantajan puolelta varsin huolestuttavalta
— olosuhteiden perusteella nédyttdisi nimittiin var-
sin todennékoiseltd, ettd asianomainen tyontekiji
on ollut kokoamassa dokumentoidussa muodos-
sa itselleen yrityssalaisuuksia siirrettdviksi mah-
dollisesti myohemmin edelleen kyseiseen toiseen
yritykseen sielld hyodynnettiviksi.
Kuvatunlaisessa asetelmassa on kuitenkin tul-
kinnanvaraista, onko tyontekija pelkéstdin lihet-
tdmalld yksityiseen sdhkdpostiosoitteeseensa 100
(mahdollisesti erittdin merkittdvid yrityssalai-
suuksia sisdltavid) sdhkopostiviestid vield syyl-

listynyt mihinkéén sellaiseen tekoon, joka olisi
RL 30 luvun sddnnoksissi tarkoitettu yrityssa-
laisuusrikos. Ilmeistéd kuitenkin on, ettd mainittu
teko ei vield sellaisenaan — siis siind tapaukses-
sa, ettd kyseinen sdhkopostiosoite selvistikin on
tyontekijdn oma osoite — ole vield minkéénlainen
osoitus siitd, ettd yrityssalaisuuksia olisi luvatto-
masti annettu ulkopuoliselle. Mahdollista toki on,
ettd teon olosuhteiden perusteella voidaan katsoa
todennikoiseksi, ettd tyontekiji myohemmin tuli-
si saattamaan (tai on ehk jo saattanutkin) yritys-
salaisuudet myos jonkun ulkopuolisen tietoon.
Ehdotetussa s@hkodisen viestinndn tieto-
suojalain 13 j §:ssd sdddetddn “yhteisoti-
laajan oikeudesta tietojen Iluovuttamiseen
vadrinkdytostapauksissa”. Ehdotetun sdiannok-
sen mukaan yhteisotilaajalla olisi sen estdmaitti,
mitd lain 8 §:n 3 momentissa sdiddetddn, oikeus
luovuttaa asianomistajana tekeménsi rikosil-
moituksen tai tutkintapyynnon yhteydessi polii-
sille késiteltdviksi lain 13 a—13 i §:n mukaisesti
saamaansa yhteisotilaajan viestintiverkon tai
viestintdpalvelun kdyttdjdn viestejd koskevat
tunnistamistiedot.*! Sdannoksessi ei ole rajattu
sitd, minkd epdilemdnsd rikoksen ilmoittamisen
tueksi yhteisdtilaaja (tyonantaja) olisi oikeutettu
viestejd koskevat tiedot poliisille luovuttamaan.
Toisin sanoen, jos tyonantaja olisi tunnistamis-
tietojen manuaalisen késittelemisen perusteella
padtynyt epdilemiddn esimerkiksi yritysvakoilua
tai vaihtoehtoisesti sitd, ettd valmisteilla niyt-
tdisi olevan (myohemmin ehké toteutettava) yri-
tyssalaisuuden rikkominen, olisiko tydnantaja

41 HE:ssi 48/2008 vp on todettu sddnnoksen yksityiskohtaisten perustelujen yhteydessd mm. seuraavaa (s. 28; kursivointi
tdssd): "Sddnnosehdotuksen muotoilussa on otettu huomioon se, etté se oikeuttaisi myds poliisin Kdsittelemddn ndin saamiaan
tietoja.” Arvioni on, ettd timid perustelulausuma enemminkin aiheuttaa tulkintaongelmia kuin ratkaisee niitd. Kdytannossé
nimittdin ndyttdd siltd, ettd esitutkinnassa on varsin yleisesti jo omaksuttu ldhtokohta, jonka mukaan poliisilla on oikeus — ilman,
ettd laissa on tdstd erityistd sddnnostd — tutkia sellaisia sdhkoisid viestejd, jotka se saa haltuunsa sille annettujen péételaitteiden
(matkapuhelimet, tietokoneet ym.) vilityksin. Samaa liahtokohtaa on kisitykseni mukaan noudatettu myds tapauksissa, joissa
poliisi on takavarikoinut pédtelaitteita epéillyn hallusta — esimerkiksi sdhkdpostien ja puhelutietojen tdlld tavoin tapahtuvaan
selvittimiseen ei ole katsottu tarvittavan pakkokeinolain 5 a luvun mukaista tuomioistuimen lupaa. Kun siis HE:ssi 48/2008
vp nyt nimenomaisesti lausutaan, ettd ehdotetun sidhkdisen viestinnin tietosuojalain 13 j §:n nojalla poliisi saa oikeuden tutkia
sdhkoisid viestejd, vastattavaksi jad kysymys siitd, ovatko tutkimisoikeudet tidhin asti siis puuttuneet — ja tulevatko ne edelleen
puuttumaan muunlaisissa tapauksissa. Asiaan liittyvistd kysymyksenasettelusta ks. Klaus Helminen — Kari Lehtola — Pertti
Virolainen, Esitutkinta ja pakkokeinot, 2., uudistettu painos, Helsinki 2005, s. 690.
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oikeutettu luovuttamaan viestejd koskevat tiedot
poliisille?

Ottaen huomioon sen, etti ehdotetussa sih-
koisen viestinnédn tietosuojalain 13 a §:ssd on
madritelty 13 b—13 j §:n mukainen tunnistamis-
tietojen kisittelyoikeus koskemaan vain sellai-
sia tarkoituksia, jotka liittyvit yrityssalaisuuksien
paljastamisen selvittdmiseen, vastaus kysymyk-
seen ndyttiisi olevan kielteinen. Kun ehdotetuis-
sa sddnnoksissd mitd ilmeisimmin on tarkoitettu
antaa tyonantajille lisdvilineitd vain yrityssa-
laisuuksien luvattomien paljastamisten (jotka
tyypillisesti tdyttdvit joko RL 30:5:n mukaisen
yrityssalaisuuden rikkomisen tai RL 38:1-2:n
mukaisten salassapitorikoksen tai -rikkomuksen
tunnusmerkiston) selvittimiseen, ndyttdisi sil-
td, ettd oikeus epdiltyjen yritysvakoilutekojen ja
myods yrityssalaisuuden paljastamista valmiste-
levien tekojen selvittimiseen on jddméssd sdédn-
nosten soveltamisalan ulkopuolelle. Eri asia on
luonnollisesti se, onko tdllainen soveltamisalan
rajaus sellainen, mitd sddnnoksid valmisteltaessa
on tavoiteltukin — vai onko kysymys siiti, ettd
asiaa ei ole vain tarkemmin pohdittu.

5 Kokoavia nikokohtia

Hallituksen esitys 48/2008 vp sdhkoisen vies-
tinnén tietosuojalain sdfinndsten muuttamiseksi
on herittinyt julkisuudessa suurta mielenkiintoa.
Esilld olleissa puheenvuoroissa on muun ohella
arvuuteltu sitd, miten merkittdvéssd osassa yri-
tyssalaisuuksien vuotamisia tyonantajien uusil-
la selvittelyvaltuuksilla tulisi kdytinnossi ole-

maan merkitystd. Kriittisissd puheenvuoroissa
on korostettu sitd, ettd tyontekijit, jotka haluavat
paljastaa tydnantajansa yrityssalaisuuksia, kylld
16ytdvit menettelylleen muitakin keinoja kuin
sdhkopostien ldhettimisen. Kdytdnnossd néyt-
tdisi kuitenkin siltd, ettd melko monessa yritys-
salaisuuksia loukanneessa teossa tekijat eivit ole
kovin hyvin “peittidneet jdlkiddn”. Tyonantajille
ehdotetut sdhkopostin tunnistamistietojen kisitte-
lyoikeudet siis todennékdisesti tulevat johtamaan
sithen, ettd joitakin sellaisia yrityssalaisuuksien
paljastamisia, jotka muuten eivit tulisi ilmi, saa-
daan esitutkintaan arvioitaviksi.

Poissuljettua ei ole sekddn, ettd myds tyon-
antajien menettelyjd yrityssalaisuusrikosepiily-
jen selvittimisessd padtyy poliisin tutkittavaksi.
Ehdotetut sidhkoisen viestinnén tietosuojalain
uudet sddnnokset siséltdvit varsin yksityiskoh-
taisia menettelyllisid velvoitteita tyonantajille —
ja ndiden velvoitteiden rikkominen ollaan myos
sddtdmassd rangaistavaksi. Tapauksissa, joissa
tyonantaja kdynnistdd oikeudellisia toimenpitei-
td tyontekijddnsd kohtaan sdhkdpostien tunnista-
mistietojen manuaalisessa kisittelyssa esille tul-
leiden seikkojen perusteella, on hyvinkin mah-
dollista, ettd asianomainen tyontekijd itse haluaa
selvityttdd myos sen, onko tyonantaja menetel-
Iyt lainmukaisesti. Sellaisten tyonantajien, jotka
aikovat ottaa kédyttoon uusien sddnndsten mah-
dollistaman sdhkodpostien tunnistamistietojen
kisittelyoikeuden, on siten syytd huolellisesti
varmistua siitd, ettd kdyttoon otettavat proses-
sit ovat lain edellyttdmailla tasolla ja my®s pro-
sesseihin osallistuvat henkil6t ovat perilld lain
sddnnosten sisallosta.

Klaus Nyblin
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