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- miksi ubiikki tuo ongelmia ?
- miten valvontayhteiskuntakehitysta hillita?
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UDblIKKI

- kasite
- tietoteknologia, joka leviaa kaikkialle arkiseen
ymparistoon ja tekee esineet, tilat, elaimet ja
Ihmiset tunnistettaviksi ja paikannettaviksi
- ubiquitous
- "..in every place, in every thing..”

- ubiquitous technologies

- "..information processing integrated into everyday objects
and activities...”



UDblIKKI

- rinnakkaiskasitteita

jokapaikan tietoteknologia (invisible computing, calm
technology)

sulautetut jarjestelmat (pervasive computing)
jokapaikan media (everyware, tangible media)
lasna-aly, tasma-aly (ambient intelligence)
hajautetut ja alykkaat jarjestelmat (distributed
systems, intelligent systems)

kayttajan ja teknologian lahentyminen ja
yhteensulautuminen (haptic interfaces, immersive
technologies)



Ubiikkiyhteiskunta

- yhteiskunta, joka rakentuu jokapaikan
tietoteknologialle
- ubiikkiyhteiskunta on tulevaisuuden visio

- Julkishallinnon tietoyhteiskuntasuunnitelmat
eri maissa (mm. Japani, Singapore, USA)

- yrityssektorin tulevaisuuden visiot

- "arjen tietoyhteiskunta”

- Lilkenneministerion taustaselvitys (2005-
2006)



Ubiikin vaikutukset

« verkon laajentuminen
— verkko avaa vaylan kaikkialle arkiseen
ymparistoon
— liittaa verkkoon tiloja, esineita, ihmisia, jotka
on merkitty tunnistettaviksi
— mahdollistaa sen, etta tunnistettavat kohteet

ja niihin liittyvat toimet tulevat myos
paikannettaviksi, hallittaviksi ja analysoitaviksi



Ubiikin vaikutukset

e tietoympariston laadullinen muutos
— kerataan uudenlaista dataa
— erilaista dataa yhdistellaan
— yhdistettya dataa analysoidaan

— analyysien pohjalta voidaan kaynnistaa
automaattisia jatkotoimia
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Ubiikin vaikutukset

* |luo uuden teknologisen infrastruktuurin ja
slirtymavaiheen

 muuttaa yhteiskunnan ja palvelujen
toimintaperiaatteita

— luodaan uudet pelisdannot

— standardit, teknologioiden ja sovellusten
sallimat toiminnot, lainsaadanto

— tunnistuksen ja paikannuksen leviaminen,
anonyymiyden ja yksityisyyden
purkautuminen, "always on”




Ubiikin vaikutukset

 |uo globaalia infrastruktuuria

— yhdentyminen ja yhteensulautuminen trendina

 globalisaatio, konvergenssi, konsolidaatio,
keskittyminen, kayttgjan toimiin ja kayttajaan
sulautuminen ("immersion”)

— teknologioiden globaalius lahtokohtana

« kansainvaliset standardit, lisdantyvat
yhteensopivuudet



UDbiikin teknologiat

- tunnistus

- paikannus

- hajautetut tietojarjestelmat, laajat tietokannat

- alykkaat kayttoliittymat, kayttajan toimiin ja
kayttajaan sulautuminen ("immersion”)

- alykkaampi tiedonhallinta

- langattomat verkot

- seuraavan sukupolven Internet

- ...Ja naiden integraatio



UDbiikin tiedonkeruu

e yhdistely
— tietojen kokoaminen yhteen erilaisista tiedonlahteista
— yhdistetaan historiatietoa ja reaaliaikaista tapahtumatietoa

e monipuolistuminen
— tekstl, kuva, aani, havaintotieto

e moninkertaistuminen
— henkiloon liittyvan tilanne- ja tapahtumatiedon maara

e uudentyyppinen data
— identifioivat tunnistetiedot, biometriset tiedot
— tapahtuma- ja tilannetiedot
— paikkatieto, ymparistotieto
— biologinen tieto



UDbiikin tiedonkeruu

e tietokantojen laajentuminen
—hajautetut jarjestelmat
—Yyhteis- tal monikayttoisyys
—entista laajemmat yhteistietokannat




UDbiikin tiedonkeruu

e tiedon jakelu

—tiedonkeruuyritykset
—tiedon myynti kolmansille osapuolille

—tiedon vaihto tal yhteiskaytto

e yritysten tai julkishallinnon organisaatioiden
valilla

—kansainvaliset vaihtosopimukset




UDbiikin tiedonkeruu

e uudet analyysitavat
— lisaantynyt nopeus, kapasiteetti ja alykkyys
— reaaliaikaisen ja historiatiedon yhdistely

— tiedon louhinta

o profilointi, vertailu, henkilohistorialliset kuvaukset,
kayttaytymisen ennakointi

o tulkintojen moninakodkulmaisuus, tulkitsijan valta



UDbiikin tiedonkeruu

e uudet kayttoyhteydet

— laajentunut kayttajakunta

e esim. julkishallinto, yksityiset yritykset, yksityishenkilot
— ennakoimattomat kayttoyhteydet

e esim. vakuutusyhtiot, autovuokraamot

— ennakoimattomat tulkinnat
e esim. rekrytointi, takautuvat irtisanomiset

— konkreettiset vaikutukset jokapaivaiseen elaméaan

e esim. palveluun paasy, palvelujen taso, etuudet,
kohderyhméaan valinta/ulkopuolelle jadminen



Ubiikin tiedonkeruu

e uudenlaiset palvelut

— "luotettavuuden arviointi”

o esim. turvallisuuspalvelut, kuluttajat (toimijan
luotettavuuden arviointi)

— taustaselvitykset

e esim. tyOnantajille rekrytointiin tai jatkuvaan
tyontekijoiden valvontaan (continuous background
check)

— seurantapalvelut

e esim. pariskunnat, seurustelukumppanit, nuoret,
lapset



Ubiikin palvelut

- kohteiden seurannan ja heidan toimistaan
kerattavan tiedon perusteella tuotetaan
uudenlaisia tasma- ja lasnapalveluja
- esim. likkenteessa ja tiloissa navigoinnin apuvalineet,

uutispalvelut, tarjoukset ja ilmoitukset, halutun

kohteen/kohderyhmien sijainnin ja likkumisen
seuranta

- ubiikkiteknologioilla voidaan myos hallita
kokonaisten toimialojen tal yksittaisten ihmisten
toimia
- esim. varastojen ja tuotteiden jakelun tai palvelujen

kayton hallinta, sijainnin, likkumisen ja kuljetusten
seuranta, kulutuksen seuranta



MyoOnteisia vaikutuksia

e personoidut ja tilannekohtaiset palvelut
e viestinnan tehostuminen

o hallittavuuden parantaminen

e tuo avoimuutta ja lapinakyvyytta



Ubiikin palvelut

- ubiikkiteknologiat luovat myos erinomaiset
rakenteet jJa ennen nakemattomissa
mittasuhteissa toimivat valineet koko
vaeston, haluttujen erityisryhmien tai
yksittaisten henkildiden valvonnalle

-> ubiikin kaytannailla voidaan palvella ja
rangaista, hallita ja rajoittaa, avata ja
sulkea, saadella, pysayttaa...



Kielteisia vaikutuksia

tuo kaikkialle ulottuvan valvonnan ja seurannan

mahdollistaa kayttajalle nakymattoman
tiedonhallinnan ja vallankayton

mahdollistaa huomaamattomia vallansiirtoja ja

uo uusia rakenteita, jarjestyksia ja periaatteita,
joista tulee pysyvia

vahvistaa riippuvuuksia teknologiasta




Ubiikin ongelmat

 juridiset ongelmat

— tiedon omistajuus, kuluttajien oikeudet,
kansalaisoikeudet, yksityisyys, tietosuoja, tiedon
vaarinkaytto, verkkorikokset

e turvallisuusongelmat

— hajautettu tietoymparisto, ulkoistettu tietojenkasittely,
tietojen vaihto ja yhteiskaytto

 poliittiset ongelmat
— valvontayhteiskuntakehitys
— toimivallan ja valtuuksien siirtymat



i Valvontayhteiskunta

» teknologia- ja yhteiskuntakehityksen tulos

e on ongelmallista, jos teknologia antaa
potentiaalin ja poliittinen tahto muuttuu



Valvontayhteiskunta

- yhteiskunnan jarjestykset ja periaatteet muuttuvat
- kansalaisten kontrolli laajentuu

- valta tai valtuudet keskittyvat tai siirtyvat huomaamatta
kolmansille osapuolille

- vallankayton valvonta vahenee

- "huomaamaton siirtyma”
- "sleepwalk into surveillance society”

- kenhityskulkujen huomaamattomuus ja historian taju
(Naomi Wolf, The End of America: A letter of Warning to
a Young Patriot)



i Valvontayhteiskunta

- demokratian pysyvyydesta el ole
takelita
- historiallisen kehityksen tulos
- toimii vain joissakin osissa maailmaa...

- el-demokraattiset valtiot (Freedom
House)

- demokraattiset valtiot (90)
- 0osin demokraattiset valtiot (60)
- el-demokraattiset valtiot (43)



Ubiikkiteknologian potentiaali

Kaikkialla...

...on tunnistauduttava (kulkukortit, henkilokortit, maksukortit, etukortit)
+

...on paikannuksen valineet (verkkoyhteydet, kannykéat, kulkuvalineet,
satelliittien koko maailman kattava ala)

+

...Julkinen asiointi, viestinta ja liikenne kytketaan tunnistukseen
(verkossa, julkisissa palveluissa, pankeissa, yrityksissa, liikkuessa)

+

...tiedot kootaan tietokantoihin ja sailytetaan

+

...el ole vaihtoehtoisia toimintamalleja tai lainsaad annolla tuetaan
naita kaytantoja

+

...tietojarjestelmiin kytketaan kohteita koskevia toim la ja valvontaa
+

...globaali infrastruktuuri (  tiedonsiirrot ja vaihdot, lainsaadannon rajat)



Y hteiskunnallinen muutos

« valvonnan kehitystrendeja
— lisdantynyt valineiden ja teknologioiden
tarjonta
— lisaantynyt verkkosensuuri
— lisdantynyt valvonnan valineiden kaytto
— valvonnan alan laajentuminen
— lainsdadannaolliset muutokset

« valvonnan perustelut

— turvallisuus, terrori, maahanmuutto,
julkishallinnon tehokkuus ja julkisten tukien
vaarinkayton esto




Valvonnan kehityskulkuja

- valvontateknologian nopea kehitys ja
myynnin kasvu

- valvontakameroiden maara

- vuosittainen myynti: 4,5 miljardia valvontakameraa (2006)
- myynnin kasvuennuste: 23 % (2008-2012)

- verkkosensuurin leviaminen (OpenNet
Initiative)
- verkkosensuuri levinnyt muutamasta valtiosta 12

valtioon, joiden joukossa ovat mm. Kiina ja Vengja
(2000-2007)



Valvonnan kehityskulkuja

- valvontakaytantojen laajentuminen

- tyontekijoiden seuranta (kuva, aani, sensorit)

- kuluttajien seuranta ja profilointi (tiedonkeruu,
Kuva, aani)

- kansalaisten seuranta ja profilointi
- likkumisen ja viestinnan seuranta
taustaselvitykset ja seurantapalvelut




Valvonnan kehityskulkuja

- viestintaan, kulutukseen, asiointiin ja
liikkumiseen liittyvan tiedonkeruun
laajentuminen

- teletunnistustiedot, sahkoinen asiointi,
biometriset tiedot (kasvokuvat,
sormenjalkitietokannat, DNA-tietokannat,
alykkaan likkenteen tietojarjestelmat

- tliedonkeruuyritykset

- yli 200 miljoonan henkilon eri l&hteista kootut tiedot
(Axciom, ChoisePoint)



Valvonnan kehityskulkuja

- lainsaadannolliset muutokset

- EU (teletunnistustietojen kokoaminen, 2005),
Ruotsi (FRA, 2008)

- USA 2000-luvulla

- kansalaisiin kohdistuvan tietovalvonnan ja
valvontajarjestelmien laajentuminen (Patriot Act, FISA
Amendments Act, biometristen tietojen kokoaminen)

- tietoliikenneyritysten syytesuoja

- valtuuksien keskittdminen ja poikkeuksellisten
turvallisuusjarjestelyjen luominen

- amerikkalaisen lainsaadannon "mallintava vaikutus”



Valvonnan laajentuminen ja
tietosuojaan ja yksityisyyteen
liittyvien kansalaisoikeuksien

kaventuminen on todennettavissa
oleva kehityksen suunta.



Missa olemme?

e keskustelu ubiikista on vasta
alkamassa...

e ...Mmutta on jo verrattain myohassa



e tiedotus
e kehityksen seuranta
e julkinen keskustelu

e strategioihin ja toimintamalleihin
vaikuttaminen

e Suojautuminen



Kehityksen seuranta

« kansalaisjarjestot
— EFFI, TEP (Tekniikka elamaa palvelemaan)
 tietosuojaviranomaiset, kuluttajaviranomaiset

— tietosuojavaltuutetun toimisto
— kuluttajavirasto

e kansainvaliset toimijat
— Integriteettiasiamies Par Strom (Ruotsi), EFF,

EPIC, AC
Initiative,
Freedom

_U (Privacy & technology), OpenNet
Privacy International, StateWatch,

House, Consumers International



Kehityksen seuranta

* olkeudellista tukea
— Kuluttajaoikeusneuvonta (puh. 071 873 1901)

— Valtakunnallinen oikeusapuohjaus (puh. 0100
86200)

— olkeusapua netin kautta (tulossa 2009
syksylla)

— tietoa lainsaadannosta, Eduskunnan kirjasto
(puh. 432 3432)



» Julkinen keskustelu

e strategioihin ja toimintamalleihin
valkuttaminen
— vaihtoehtoiset toimintamallit
— tiedon kayttooikeudet
— tiedonkeruun laajuus
— tietojen sailytyksen tarpeellisuus
— palvelujen luonne



Suojautuminen

 vaihtoehtoiset toimintamallit ja valineet

verkossa

— open source —ohjelmat

— palvelut ja hakukoneet, jotka eivat keraa ja valita
eteenpain kayttajaan liittyvaa tietoa (esim. Ixquick)

— palvelut, joista kayttajan tiedot ja hanen tuottamansa

data ovat muokattavissa ja poistettavissa ja tiedot
ovat kayttajan omaisuutta

— tunnistavan tiedon jakelun valttaminen ja varovaisuus
sensitiivisen tiedon kasittelyssa verkossa



"The trouble is that in the present situation,
time and useful insight are both in short
supply. While we have a window of time left in
which to consider the manifold challenges of
everyware, and to articulate a meaningful
response to them, that window Is closing.

Ubiquitous computing appears in more
places, in more guises, and in more ambitious
conceptions with every passing day...”

- Adam Greenfield



All that Is necessary for the
triumph of evil Is for good men to
do nothing.

- Edmund Burke



