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Nykyisin: ty6nantajilla ei oikeutta tunnistamistietojen kasittelyyn, kun

epailldan yrityssalaisuuksien loukkaamista

HE 48/2008 (s. 4): ”Voimassa oleva sihkoéisen viestinnin tietosuojalaki ei salli
tunnistamistietojen kasittelya yrityssalaisuuksien oikeudettoman paljastamisen
selvittamisekst.”

Em. lihtokohdan tiedostamisessa on tapahtunut kehittymista vuosien varrella:
2000-luvun alkupuolella oli melko yleisena ajatusmallina, etta sahkopostin
tunnistamistietoja vol tarkastaa, jos on ’perusteltu athe” epailla
yrityssalaisuuksien loukkaamista ("kenen laitteet, sen viestit”; “rehelliselld ei ole
mitaan salattavaa’) — nykyisin sahkopostiviestinnan luottamuksellisuus

tiedostetaan jo huomattavasti selkeammin
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Piidkohdat ehdotetusta tunnistamistietojen kisittelyoikeudesta

Pyrityssalaisuuksien paljastamisen selvittimiseksi” (HE 48/2008)

Huom. tunnistamistietojen kasittelyoikeuden peruste: ”yrityssalaisuuk-sien
paljastamisen selvittamiseksi” —> enta tapaukset, joissa on kysymys
yrityssalaisuuksien ozkendettomasta hankkimisesta (yritysvakoilu) tai
yrityssalaisuuden rikkomisen valmistelusta?

Kohteena vain sahkoépostiviestien tunnistamistiedot, ei kiintean tai

matkapuhelinverkon puhelinpalvelujen tunnistamistiedot

Jaottelu automaattiseen kasittelyyn ja manuaaliseen kasittelyyn, el missaan

olosuhteissa oikeutta viestien sisallon selvittimiseen —> jos asia paatyy

esitutkintaan, poliisi tarvittaessa avaa viesteja
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Millaisten yrityssalaisuuksien suojaamiseksi kasittelyoikeus voi olla? —
1) joko tyonantajan omat tai yhteistyokumppanille kuuluvat yritys-salaisuudet

2) vain elinkeinotoiminnan kannalta keskeiset yrityssalaisuudet tai teknologisen
tai muun kehittimistoiminnan tulokset, jotka toden-nakoéisesti ovat merkittiavia

elinkeinotoiminnan kaynnistamisen tai sen harjoittamisen kannalta

Jos vaarinkaytoksia ilmenee, tyonantajalla mahdollisuus tutkintapyynnon
tekemiseen poliisille; HE 48/2008 ei erikseen ota kantaa kysymykseen
tyosuhteen paattamisen perusteista (—> tyonantajalla kuitenkin ”naytto-
velvollisuus” mahdollisessa oikeudenkaynnissa, joka koskee tyosuhteen
paattamista)

Tyontekijoiden otkeusturva taataan yksityiskohtaisilla menettely- ja

informointivelvoitteilla
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Keskeinen rajanvetokysymys: millaisia yrityssalaisuuksien loukkaamisia

vastaan tyonantajat ovat saamassa suojaa?

Lakiehdotuksen 13 a {:n 1 mom.: ”Yhteisotilaajalla on oikeus kisitella
tunnistamistietoja. .. yrityssalaisuuksien pajjastamisen selvittamiseksi siten kuin
13 b—13j {:ssd sdadetaan.”

”Paljastaminen” — tiedon ilmaiseminen toiselle (ks. rikoslain 30:5:n sadnnos

yrityssalaisuuden rikkomisesta ja rikoslain 38:1:n sadnnos salassapitorikoksesta)

Enta tapaukset, joissa tyOpaikkaa vaihtava tai omaa yritystoimintaa kaynnistava
tyontekija lahettda ennen tyosuhteensa paattymista omaan henkilokohtaiseen

sahkopostiosoitteeseensa yrityssalaisuuksia?



S

HAMMARSTROM PUHAKKA PARTNERS

Tyo6nantajan ennakollinen huolehtimisvelvollisuus

Ennen tunnistamistietojen kasittelyn aloittamista:

1) Yrityssalaisuuksiin padsemista rajoitettava, ryhdyttiva myos muihin
tietoturvatoimenpiteisiin
2) Maariteltava, miten yrityssalaisuuksia saa viestintaverkossa siirtaa,

luovuttaa tai muutoin kasitelld; maariteltava, onko kiellettyja
kohdeosoitteita

3) Annettava kirjalliset ohjeet tyontekijoille
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Suunnittelu-, yhteistoiminta- ja tiedonantovelvoitteet

Miariteltava, millaisissa tehtavissa toimivat henkilot voivat kasitella

tunnistamistietoja (huom. myos ulkoistustilanteet)

Kisiteltavi asiaa yt-menettelyssa ja tiedotettava tyontekijoille (jollet yt-lakia

sovelleta, yt-velvoitteen korvaa kuulemisvelvoite)

Annettava tyontekijoiden edustajille vuosittainen ilmoitus tunnistamis-tietojen

manuaalisista kasittelyista

Niille tyontekijoille, joiden tunnistamistietoja on manuaalisesti kasitelty,

annettava selvitys toimenpiteista

Tietosuojavaltuutetulle annettava ennakollinen ilmoitus, lisaksi vuosittaiset

ilmoitukset
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Tunnistamistietojen automaattinen ja manuaalinen kisittely

Automaattinen hakutoiminto, joka vo1 perustua 1) viestien kokoon tai
yhteenlaskettuun kokoon, 2) tyyppiin, 3) maaraan, 4) yhteystapaan tat 5)
kohdeosoitteisiin — automaattisessa seurannassa tunnistamistiedot eivit tule

kenenkaan ’ihmissilmin’ nahtaviksi

Manuaaliseen selvittamiseen oikeus, jos on perusteltu syy epailla, ettd

yrityssalaisuus on luvattomasti annettu ulkopuoliselle ja jos
1) automaattisessa seurannassa on havaittu poikkeama,
2) yrityssalaisuus on julkaistu tai sitd on kaytetty luvatta, tai

3) on muu em. setkkoihin rinnastuva syy epailla, etta yrityssalaisuus on annettu

ulkopuoliselle
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Seki automaattisen etta manuaalisen kasittelyn yleisina edellytyksina lisaksi:

1) kyse on tyonantajan tai sen yhteistybkumppanin elinkeinotoiminnan
kannalta keskeisista yrityssalaisuuksista tai T&K-toiminnan tuloksista, joilla on
olennainen merkitys elinkeinotoiminnan kaynnistamisen tat sen harjoittamisen

kannalta

2) tunnistamistietojen kasittelyn on oltava valttamatonta vaarinkaytoksen

selvittamiseksi

Tunnistamistietojen kasittely on sallittua kohdistaa vain sellaisten
tyontekijoiden viestintain, joilla on tyonantajan hyviksymalla tavalla paasy
yrityssalaisuuksiin — niidenkin tyontekijoiden osalta vain valttimattomat

tunnistamistiedot (ja kaytannossa vain lihetettyja viesteja koskevat)
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Kiitos ajastasi!

Klaus Nyblin

asianajaja, osakas
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